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講座の概要(目次) 

講義内容 
 

 講義 1：テレワークのリスクを知る 22 分 

 講義 2：テレワークのセキュリティ対策＜行動編＞ 34 分 

 講義 3：テレワークのセキュリティ対策＜技術編＞ 19 分 

 

講義 1：テレワークのリスクを知る                      

1-1 セキュリティ 10 大脅威「ニューノーマルな働き方」 4 

1-2 基本的な用語 5 

1-3 従来型と異なるテレワーク独自のリスク 6 

1-4 マルウェアの脅威 7 

1-5 リスクによる影響から対策を考える 8 

 

 

講義 2：テレワークのセキュリティ対策＜行動編＞ 

2-1【環境】どのテレワーク環境か把握する 3 

2-2【環境】テレワークを行う環境を考える（自宅） 4 

2-3【環境】テレワークを行う環境を考える（自宅以外） 5 

2-4【環境】テレワークを行う環境を考える（共通） 6 

2-5【環境】PC 環境への対策（OS） 7 

2-6【環境】PC 環境への対策（マルウェア） 9 

2-7【運用】ネットワーク環境への対策 11 

2-8【運用】機密情報の取扱注意！ 13 

2-9【運用】web 会議の注意点 15 

 

 

講義 3：テレワークのセキュリティ対策＜技術編＞ 

3-1 テレワークを支える技術の紹介 3 

3-2 テレワークの方式の理解（VPN） 4 

3-3 テレワークの方式の理解（クラウド） 5 

3-4 テレワークの方式の理解（VDI） 6 

3-5 テレワークの方式の理解（リモートデスクトップ VPN） 7 

3-6 セキュリティを守る仕組み 8 

3-7 テレワークが便利になる今後技術 9 

まとめ 10 

さいごに 12 
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